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1. Einleitung

In Ubereinstimmung mit den Datenschutzbestimmungen und -anforderungen set-
zen wir in der vetafab Software GmbH eine Reihe von technischen und organisatori-
schen MalRnahmen (TOM) um, um die Vertraulichkeit, Integritat und Verfugbarkeit
personenbezogener Daten zu gewahrleisten. Dieses Dokument beschreibt mal3gebli-
che TOM in Ubereinstimmung mit den geltenden Datenschutzgesetzen.

Wir prufen in regelmaBigen Abstanden und anlassbezogen die Effektivitat und Ange-
messenheit dieser MalBnahmen und setzen auf dieser Grundlagen Optimierungen
um.

2. Verantwortlicher Datenschutzbeauftragter

Gunther Eufinger
eufinger@lexican.de

vetafab Software GmbH
Konrad-Adenauer-Str. 32

D-64401 Grol3-Bieberau

3. Zutrittskontrolle

a) Nur Betriebsangehdrige haben Zutritt zu unseren Raumlichkeiten.

b) Besucher erhalten keinen Zutritt zu Rdumlichkeiten in denen personenbezogene oder an-
derweitig sensible Daten verfligbar oder abrufbar sind.

4, Zugangskontrolle

a) Einrichtung von Zugriffsrechten: Nur autorisierte Mitarbeiter haben Zugriff auf Systeme,
Uber die personenbezogene Daten abrufbar sind.

b) Es werden ausschlieflich individuelle, persénliche Benutzerkennungen angewendet und
keine Gruppenpassworter genutzt.

¢) Passwortschutz: Alle Benutzerkonten erfordern sichere, regelmaRig zu andernde Pass-
worter.

d) Es besteht ein Berechtigungskonzept in dem Lese-, Schreib und Loschrechte festgelegt
und Benutzerkonten zugeordnet sind
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e) Uberwachung des Datenzugriffs: Zugriffe auf personenbezogene Daten werden protokol-
liert und Uberwacht.

f) Es erfolgt eine systemseitige Bildschirmsperre bei Pausen mit Passwort-Aktivierung.

5. Eingabekontrolle

a) Uber die systemseitige Protokollierung ist sichergestellt, dass nachvollzogen werden
kann, wer wann was in die Datenverarbeitungssysteme eingegeben hat.

b) Die entsprechenden Protokolle werden fur einen festgelegten Zeitraum aufbewahrt.

6. Vertraulichkeit

a) Verschlusselung: Sensible Daten werden ausschlieBlich verschlisselt Ubertragen.

b) Datensicherung: Regelmaliige Backups gewahrleisten die Wiederherstellbarkeit von Da-
ten bei Verlust oder Beschadigung.

c) Schutz vor Malware: Aktuelle Antivirensoftware und Firewalls sind installiert und werden
regelmaRig aktualisiert.

d) Sicherer Datenverkehr: Der Datenaustausch erfolgt Uber sichere Kommunikationskanale.

7. Datenschutz durch Technikgestaltung

a) Pseudonymisierung und Anonymisierung: Wenn maglich, werden Daten so verarbeitet,
dass sie nicht mehr einer bestimmten Person zugeordnet werden kdnnen.

b) Privacy by Design: Datenschutzaspekte werden bereits in die Entwicklung neuer Systeme
und Prozesse integriert.

8. Training und weitere Vorsorge

a) Datenschutzrichtlinien und Schulungen: Mitarbeiter werden Uber Datenschutzrichtlinien
informiert und erhalten Schulungen.

b) Datenschutz-Folgenabschatzung (DSFA): Bei riskanten Datenverarbeitungstatigkeiten
wird eine DSFA durchgeflhrt.

¢) Notfallplanung: Ein Notfallplan zur Wiederherstellung von Daten und Diensten im Notfall
ist vorhanden.
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9. Uberwachung und Audit

a) RegelmaRige Datenschutziberprifungen: Die TOM werden in regelmaligen Abstanden
Uberpraft und aktualisiert.

b) Dokumentation und Protokollierung: Alle datenschutzrelevanten Aktivitaten werden do-

kumentiert.
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